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i DUvody vzniku projektu NETSPEC
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Nedostatek sitovych specialistt (celosvétové)

V soucasné informacni spolecnosti jsou kvalifikovani
odbornici v oblasti IT nepostradatelni

Komercni kurzy jsou pro mnoho firem v Pardubickém
kraji @ CR obecné financné nedostupné

Méneé nakladné vzdelavani na ne zcela komercni bazi
(napr. sitova akademie CISCO) je predevsim v
pocatecni fazi rovnhez problemem (stale vysoka cena)
Casto chybi vyukové materialy v Ceském jazyce

V komercnich nékolikadennich kurzech nebyva
mnoho prostoru pro prakticke laboratorni ulohy, ktere
jsou pro uspesne zvladnuti problematiky velmi
ddlezité

Tento projekt se to snazi alespon castecné zmeénit ...
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Cile projektu NETSPEG
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Obsah vzdélavani je zalozen na e-learningovych (blended)
kurzech sitove akademie CISCO, které celosvetove existuji
jiz vice nez 10 let a nase skola je nabizi jiz od roku 2001

Vytvoreni Ceské jazykové mutace dvou kurzd, kazdy o
rozsahu 80 vyukovych hodin (formou skript)

Vytvoreni slovnicku technickych pojm@ a zkratek pro
usnadnéni orientace ve vyukovych textech

Vytvoreni metodiky vyuky kurzl, ktera bude zohledriovat
specifika dalsiho profesniho vzdélavani a pripadné bude
nabizet alternativy ve vyuce

Vytvoreni e-portalu kde bude mozno mj. konzultovat
problémy jak s experty, tak i s ostatnimi ucastniky

Nove vybaveni prislusné odborné ucebny
Pilotni overeni celeého projektu
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Sitova akademie CISCO NETSPEG

= Celosvétovy program vzdélavani sitovych specialistd
= Sklada se z nékolika navaznych kurz{

s CCNA - Cisco certified
network associate

m CCNP - Cisco certified
network professional

= FNS - Fundaments of
network security

W = FWL - Fundaments of

System Admin

RO NETWORKING wireless networks

= Jednotlivé arovné kurzt (CCNA, CCNP) odpovidaji pozadavkim na
prislusnou mezinarodneé platnou certifikacni zkousku firmy Cisco
Systems (v siti stredisek VUE resp. Prometric)

= Znacny podil v kazdém kurzu ma praktické ovéereni ziskanych
znalosti formou laboratornich cviceni na sitovych prvcich

= BIlizSi informace o programu na http://www.cnap.cz
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Sitova akademie CISCO — kurz NETSPEC

2 Cisco Networking Academy Program - Microsoft Internet Explorer

Cisco SYSTEMS

21 Networking Terminology

2.1.11 Benefits of VPNs

Cigco products support the latest in VPN technology. A WPN is a senice
that offers secure, reliable connectivity over a shared public network
infrastructure such as the Internet. WPNs maintain the same security and

H management policies as a private network, They are the most cost-
VPN Te(:hn0|°gles effective method of establishing a point-to-point connection between
FIGURE remote users and an enterprise customer's network. T

The following are the three main types of YPhs

e Access VPNs - Access WPNs provide remote access to a mobile
worker and small officedhorme office (SOHO) to the headguarters of
the Intranet or Extranet over a shared infrastructure. Access WPNs
use analog, dialup, ISDN, digital subscriber line (DSL), mobile 1P,
and cable technologies to securely connect mobile users,
telecommuters, and branch offices

Intranet WPNs — Intranet VPNs link regional and remote offices to
the headguarters of the intermal network over a shared infrastructure
using dedicated connections. Intranet %PMs differ from Extranet
WPNs in that they allow access only to the employees of the
enterprise.

Extranet VPNs - Extranet VPNs link business partners to the
headquarters of the netwark over a shared infrastructure using
dedicated connections. Extranet YPNs differ from Intranet VYPNs in
VPN that they allow access to users outside the enterprise.

Concentrator

Welb Links

Main Site

Business Partner
with Cisco Router

Perimeter
Router

Remote Office
with Cisco Router

Cisco PIX £ g
Firewall ; =

Regional Office WPH Overview

Corporate

with Cisco PIX
Firewall hittp e, clavister. com/manualséver8xf
F o N manualipnfvpn_overview. htrn
Mobile Worker
SOHO with Cisco with Cisco Secure VPN
ISDN/DSL Router Client on Laptop Computer

Hne;
All ¢

ontents copyright © 2003 Cisco Systems, Inc. /

Module Menu W0 0 & Toolbar: Roll over tools B IE ag
B F Lock: OFF

P o Cisco SYSTEMS

_— Networking
YA

Academy

Pardublcky
kraj




Kurz CCNA 1 NETSPEC

= Zaklady pocitacovych siti, terminologie, kategorie LAN a WAN

= Referencni model ISO/OSI, TCP/IP a jejich vyznam

= Prenosova média v pocitacovych sitich (koaxialni kabel,
UTP/STP, optické vlakno, bezdratova reseni)

= Elektronika a signaly, parametry kabelaze

= Testovani kabelaze, certifikace

= Zakladni aktivni prvky siti a jejich funkce

= Technologie pocitacovych siti — Ethernet (10Mb/s az 10Gb/s)

= Prepinany Ethernet, kolizni a broadcastové domény

= Adresace v sitich na bazi TCP/IP (IP adresace)

= Maska sité, podsitovani

= Transportni protokoly TCP a UDP

= Aplikacni protokoly DNS, FTP, HTTP, SMTP, SNMP, Telnet, ...

= Projektovani fyzické vrstvy siti

= Diagnostika sité a odstranovani poruch
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Kurz CCNA 2 NETSPEC

= Smeérovani v sitich LAN a WAN, smérovac a jeho charakteristika

= Operacni systém CISCO smérovact — CISCO I0S

= Zaklady konfigurace smérovace, konfiguracni postupy

= Sprava hesel smérovacl a jejich bezpecnost, identifikace

= Protokol CDP a zjistovani informaci o , sousedech" v siti

= Vzdaleny pristup ke smérovaci, protokol Telnet

= Start smérovace, obrazy systému IOS, zalohovani

= Protokol TFTP a jeho vyznam, protokol Xmodem

= Statické smérovani a jeho konfigurace

= Dynamické smérovani a jeho konfigurace, protokoly RIP, IGRP

= TCP/IP a fizeni site, oznamovani chyb — protokol ICMP, uziti

= Redeni problémd se smérovadi, testovani sité, nastroje

= Transportni porty a jejich vyznam, mozné utoky

= Ovérovani pristupu na zakladé IP adres, zabezpeceni sité
pomoci pristupovych seznaml (ACL)
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Cilové skupiny projektu NETSPEC

= Cilovymi skupinami projektu jsou predevsim
organizace (zamestnanci), pro ktere jsou komercné

Na
s Le

bizené kurzy financné nedostupné:
ktori, konzultanti, ucitelé

s Oc

bornici Urady statni spravy a samospravy

» Vzdélavaci a poradenské organizace

= DalSi organy statni spravy

= Nestatni neziskové organizace poskytujici dalsi
profesni vzdélavani

= UC

itelé, metodicti a ridici pracovnici Skol a instituci

vzdelavani dospélych
= Zastupci zaméstnavatell a zaméstnanct

|
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Pilotni ovéreni projektu NETSPEC

= Budou uskutecnény dva, na sebe navazujici kurzy (CCNA1 a CCNA2),
kazdy pro 10 az 14 ucastnikl

= V ramci tohoto pilotniho ovéreni obou kurz{ probiha vyuka ucastnikl
bez pozadavku na financni spolulcast — tedy ZDARMA

= Kazdy z kurz® bude zakoncen zavére¢nym pisemnym testem a
praktickou zkouskou

= V prlbéhu kurzu probéhne nékolik dotaznikovych akci

= Vyuka bude probihat jednak formou soustfedéni s instruktorem (1x
tydné v odpolednich hodinach) a formou samostudia

= Pro samostudium budou Ucastnikim k dispozici pivodnimi
multimedialnimi materialy (v anglictiné) a jejich cesky preklad (textova
cast).

= Jako podplrny prostfedek pro lepsi pochopeni bude slouzit i vytvareny
vykladovy slovnicek pojmU

= Slovnicek bude rovnéz obsahovat vzorovée prostupy pro konfiguraci
dilcich uloh na pouzivanych sitovych zarizenich

= Pripadné nejasnosti bude mozno konzultovat s lektorem (expertem)
pripadné i s dalSimi Ucastniky kurzu prostrednictvim e-portalu

4 kra)
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Stavajici vybaveni laboratore NETSPEC

5x smérovac fady Cisco 2500

2x smérovac rady Cisco 4500

1x smérovac rady Cisco 1700

4x smérovac ISDN rady Cisco 800

2x prepinac rady Cisco Catalyst 1900

1x prepinac rady Cisco Catalyst 2950

1x firewall Cisco PIX 501

5x Micronet HUB 10Mb/s (5 port)

5x Micronet Tranciever AUI — UTP

1x Micronet prepina¢ 10/100Mb/s (5 port)

1x Micronet prepinac 10/100Mb/s (24 port), management, VLAN, opticky modul
1x Micronet Média konvertor (UTP — optika)

1x WiFi pristupovy bod 3Com + 2x USB Wifi sitova karta Micronet (802.11b)

1x certifikaCni kabelovy tester Scanium Pro 850
(certifikace rozvodd UTP, optickych i koaxialnich)

1x tester kabelaze LinkMaster Pro
1x indukéni sonda pro vyhledavani UTP kabelaze
2x tester kabelaze Lan Cable Tester

7x sada pro realizaci UTP a koaxialni kabelaze
(krimplovaci klesté, narazeni nastroje, orientacni tester, ...)

= ukazky optickych komunikacnich tras, dalsi aktivni a pasivni prvky
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Odborna ucebna
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Planovaneé rozsireni laboratore NETSPEC

= Konkrétni typy zarizeni budou upresneény béhem realizace:

= 3x prepinac fady CISCO (minilalné Ethernet 100Mb/s)

= 6x smérovac rady CISCO (minimalné jeden port Ethernet 100Mb/s)
= 6X karta sériového rozhrani smérovace

= 2x WiFi pristupovy bod rady CISCO

= 2x WiFi most rady CISCO

= 2x WiFi PCI sitova karta rady CISCO

= 4x WiFi PCMCIA sit'ova karta rady CISCO

= 8x WiFi vnitrni anténa

= 1x sada pro méreni sité firmy Fluke Networks

= Potrebné propojovaci kabely na propojeni zarizeni mezi sebou a se
soucasnym vybavenim laboratore

= 10x PC do ucebny pro podporu vyuku v kurzech
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Kontakty NETSPEC

VOS a SOS Gustava Habrmana
I;Iabrmanova 1540
Ceska Trebova

http://www.vda.cz
Telefon: 465 568 111
Fax: 465 568 199

Ing. Milan Kment (mailto://milan@vda.cz)
Ing. Zdené&k Zaba (mailto://zdenek.zaba@vda.cz)

Domovska stranka projektu:
http://www.vda.cz/esf/netspec
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